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RESUMEN

El objetivo de la presente investigacion fue realizar un andlisis juridico del pacto de
confidencialidad en contratos mercantiles digitales. Metodologicamente la
investigacion se enmarcé en un enfoque juridico dogmético, tedérico y documental.
Los resultados del estudio permitieron caracterizar la problematica existente,
incluyendo la dificultad probatoria del incumplimiento de los pactos en entornos
virtuales, la necesidad de definir con mayor precision el alcance de la informacion
confidencial en formato digital, los vacios legales en la regulacion especifica y la
posible falta de jurisprudencia consolidada en el contexto ecuatoriano. Estas
limitaciones generan incertidumbre juridica y pueden mermar la eficacia de los
pactos de confidencialidad en la practica. En conclusion, se subraya la relevancia de
adaptar la figura del pacto de confidencialidad a las particularidades del comercio
electrénico en Ecuador para garantizar la seguridad juridica y fomentar la confianza
en las transacciones digitales.

Descriptores: Comercio Electronico; contrato de trabajo; proteccion de datos;
confidencialidad; analisis de datos. (Tesauro UNESCO).

ABSTRACT

The objective of this research was to conduct a legal analysis of confidentiality
agreements in digital commercial contracts. Methodologically, the research was
framed within a dogmatic, theoretical, and documentary legal approach. The results
of the study allowed for the characterization of existing problems, including the
difficulty of proving breaches of agreements in virtual environments, the need to more
precisely define the scope of confidential information in digital format, the legal gaps
in the specific regulations, and the possible lack of consolidated jurisprudence in the
Ecuadorian context. These limitations generate legal uncertainty and can diminish
the effectiveness of confidentiality agreements in practice. In conclusion, the
importance of adapting the confidentiality agreement to the specific characteristics of
e-commerce in Ecuador is emphasized in order to guarantee legal certainty and
foster trust in digital transactions.

Descriptors: E-commerce; employment contract; data protection; confidentiality;
data analysis. (UNESCO Thesaurus).
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INTRODUCCION

La irrupcion del comercio electronico ha transformado radicalmente el panorama de
las transacciones mercantiles, generando nuevas dinamicas y desafios en el sistema
contractual global y, en particular, en el ecuatoriano. Al respecto, la Ley de Comercio
Electronico, Firmas y Mensajes de Datos ha sido un pilar fundamental para la
adaptacion del marco legal a esta nueva realidad. Sin embargo, la agilidad y
deslocalizacion de las operaciones digitales, junto con la creciente cantidad de
informacion sensible que fluye a través de la red, han puesto de manifiesto la
urgencia de analizar la figura del pacto de confidencialidad en este contexto digital.
La relevancia de la seguridad y la autenticidad en las transacciones digitales se ha
vuelto incuestionable. En este sentido, la obra de (LIMA, 2024), sobre firmas
digitales y contratos inteligentes subraya como estas tecnologias no solo facilitan la
celebracion de acuerdos, sino que también realzan la necesidad de proteger la
informacion intercambiada. Es precisamente aqui donde el pacto de confidencialidad
adquiere una importancia critica, actuando como un escudo legal para salvaguardar
el conocimiento sensible, los secretos empresariales y los datos estratégicos que
son la base de la competitividad en el mercado digital. La confianza entre las partes
en un entorno virtual depende en gran medida de la certeza de que la informacion
compartida sera tratada con la debida reserva y proteccion.

La actualidad del tema se acentla con la creciente preocupacion global por la
proteccion de datos personales y la ciberseguridad. En Ecuador, la entrada en vigor
de la Ley Organica de Proteccion de Datos Personales ha marcado un hito
significativo, como bien lo destacan Lanas y Cardenas (2023) en su analisis sobre el
tema. Esta normativa ha elevado los estdndares de manejo de informacion,
impactando directamente en como se gestiona y protege la informacién confidencial
en los contratos digitales. La necesidad de cumplir con los principios de licitud,
lealtad, transparencia, minimizacion de datos, exactitud, limitacion del plazo de
conservacion, integridad y confidencialidad, asi como la responsabilidad proactiva,

impone nuevas obligaciones a las partes contractuales.
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Ademas, las tendencias actuales en ciberseguridad en la region latinoamericana y
en el mundo indican un aumento exponencial de las amenazas cibernéticas, desde
el robo de datos hasta el espionaje industrial. Las empresas, cada vez mas
interconectadas y dependientes de la tecnologia, se ven expuestas a riesgos que
antes eran impensables. Esta realidad subraya la imperiosa necesidad de contar con
pactos de confidencialidad robustos y adaptados al entorno digital, que no solo
establezcan obligaciones contractuales, sino que también consideren las
salvaguardias técnicas y organizativas para la proteccion de la informacion
empresarial en la era digital.

La evolucién del concepto de confidencialidad ha transitado desde sus raices en el
Caddigo Civil (Congreso Nacional del Ecuador, 2005) y el Codigo de Comercio
ecuatorianos, donde se enfocaba principalmente en el secreto comercial y la buena
fe contractual en acuerdos tradicionales. Sin embargo, el advenimiento de la
digitalizacion exigid una adaptacion del marco legal. La Ley de Comercio
Electrénico, Firmas y Mensajes de Datos, promulgada en Ecuador, representa un
hito crucial en esta evolucion, estableciendo la validez legal de las transacciones
electronicas y los documentos digitales. Si bien esta ley senté las bases para el
desarrollo del comercio electronico, su enfoque no profundizd especificamente en
los matices de la confidencialidad en el ambito digital.

La academia también ha explorado estas nuevas fronteras, si bien no directamente
accesible para esta revision, presumiblemente han ofrecido antecedentes sobre
como la jurisprudencia o la academia ecuatoriana han abordado los contratos
electrénicos. No obstante, la rapida evolucién tecnolégica y la complejidad de la
informacion digital plantean interrogantes sobre la suficiencia de los marcos
preexistentes para proteger adecuadamente la informacion confidencial. La
necesidad de contrastar los principios tradicionales de confidencialidad con las

realidades del entorno digital es fundamental para comprender los desafios actuales.

209



CIENCIAMATRIA
Revista Interdisciplinaria de Humanidades, Educacidn, Ciencia y Tecnologia
Afio XI. Vol. XI. N°4. Edicion Especial IV. 2025
Hecho el deposito de ley: pp201602FA4721
ISSN-L: 2542-3029; ISSN: 2610-802X
Instituto de Investigacion y Estudios Avanzados Koinonia. (IIEAK). Santa Ana de Coro. Venezuela

Luis Abner Pico-Prieto; Joffre Adrian Lucas-Arias; Diana Margarita Guafio-Suntasig; Jason Humberto Ruiz-Silva

METODO

La presente investigacion se enmarcO dentro de un enfoque juridico dogmatico,
tedrico y documental. La eleccion de la investigacion juridica dogmatica es
fundamental, ya que permitié analizar y sistematizar las normas juridicas aplicables
al pacto de confidencialidad en contratos mercantiles digitales en Ecuador. Este
enfoque es idoneo para comprender la estructura y el contenido del ordenamiento
juridico vigente, asi como para identificar posibles vacios, inconsistencias o areas de
mejora en la regulacion existente.

El caracter tedrico de la investigacion se justificé por la necesidad de abordar los
conceptos fundamentales del pacto de confidencialidad, la contratacion digital, la
proteccion de datos y la ciberseguridad desde una perspectiva académica y
conceptual. Este enfoque permitié construir un marco teérico solido que sustent6 el
andlisis normativo y la discusion de los hallazgos. Al recurrir a diversas teorias
juridicas, se pudo profundizar en la naturaleza de las obligaciones de
confidencialidad en el &mbito digital y sus implicaciones legales.

Finalmente, la investigacion fue predominantemente documental, lo que implicé la
recopilacion, seleccion, analisis y critica de informacién proveniente de fuentes
secundarias. Este enfoque fue crucial para acceder a la legislacion pertinente (leyes,
reglamentos), la jurisprudencia de los tribunales ecuatorianos, y la doctrina juridica
especializada tanto nacional como internacional. La investigacion documental, segun
Isea y Comas (2024) esta orientada a la “comprension ontoldgica de la relevancia de
las experiencias del aprendizaje tecnologico, desde la descripcion del fenbmeno a
través de los términos, atributos y relaciones presentados por estudios previos”. Este
método fue particularmente adecuado para responder a la pregunta de investigacion,

al permitir una revisién exhaustiva de las bases normativas y conceptuales del tema.
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RESULTADOS

Anélisis Normativo Detallado

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos (LCEFMD) (Ley
Organica De Proteccion De Datos, 2021) De Ecuador, Si Bien Es Un pilar
fundamental para la validez de las transacciones digitales, ofrece un marco general
que requiere una interpretacion especifica para los pactos de confidencialidad. El
Articulo 4 de la LCEFMD establece la validez y eficacia juridica de los mensajes de
datos, reconociéndolos como prueba. Esta disposicion es crucial, ya que dota de
fuerza legal a los acuerdos de confidencialidad que se formalicen a través de medios
digitales. Sin embargo, no detalla los requisitos especificos para la validez de un
pacto de confidencialidad en si mismo, dejando un espacio para la interpretacion
basada en los principios generales del derecho contractual.

El Articulo 6 sobre la formacién y validez de los contratos electrénicos es igualmente
relevante. Al estipular que la oferta y aceptacion pueden ser expresadas a través de
mensajes de datos, valida la constitucion de pactos de confidencialidad como parte
de un contrato digital mas amplio o como un acuerdo independiente. La fuerza
vinculante de estos acuerdos, segun la ley, dependera de la correcta identificacion
de las partes y la manifestacion clara de su voluntad. No obstante, la LCEFMD no
aborda las particularidades de la definicibn de "informacion confidencial" en el
entorno digital, lo que puede llevar a ambigledades en la interpretacion y aplicacion
de las obligaciones.

Por otro lado, la Ley Organica de Proteccion de Datos Personales (LOPDP), aunque
se enfoca en la proteccion de datos personales, tiene un impacto indirecto pero
significativo en los pactos de confidencialidad en contratos mercantiles digitales. El
Articulo 7 establece los principios de la proteccion de datos, incluyendo el principio
de confidencialidad, que obliga a los responsables y encargados del tratamiento a
garantizar la seguridad de los datos personales y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado. Si la informacion confidencial de un contrato

mercantil incluye datos personales, las obligaciones de la LOPDP se vuelven
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directamente aplicables, imponiendo un estandar mas riguroso en su manejo
(Asamblea Nacional del Ecuador, 2021).

Ademas, el Articulo 35 de la LOPDP, que regula las medidas de seguridad, exige la
implementacion de medidas técnicas, organizativas y de control para proteger los
datos. Aunque la ley se refiere a datos personales, los principios de seguridad que
establece son perfectamente aplicables a la informacién confidencial empresarial en
general. La falta de especificacibn de tales medidas en los pactos de
confidencialidad digitales puede generar un vacio en la proteccién efectiva. En
resumen, si bien existe un marco legal, se observa la necesidad de una
interpretacion mas especifica y, posiblemente, de complementos normativos que

aborden las particularidades de la confidencialidad en el &mbito digital.

Analisis Jurisprudencial Profundo

La investigacion preliminar sugirié que la jurisprudencia ecuatoriana especifica sobre
el incumplimiento de pactos de confidencialidad en el dmbito de los contratos
mercantiles digitales es limitada. Esta escasez puede atribuirse a varios factores: la
novedad del tema en el contexto judicial, la posible preferencia de las partes por
mecanismos alternativos de resolucién de conflictos como la mediacion o el arbitraje,
y las intrinsecas dificultades probatorias que presenta la informacion digital. La falta
de precedentes claros genera una incertidumbre juridica significativa para las partes
y los operadores de justicia.

En ausencia de sentencias directamente relacionadas con pactos de
confidencialidad digitales, el analisis jurisprudencial se orientd a identificar criterios
aplicados en casos conexos que pudieran ser extrapolables. Por ejemplo, se
buscaron resoluciones que aborden la validez de la prueba digital en juicios
mercantiles o civiles, la interpretacion de clausulas contractuales en el entorno
electrénico, o la proteccion de secretos empresariales en el ambito tradicional. Si
bien estos casos no abordan el pacto de confidencialidad en su totalidad, ofrecen

indicios sobre como los tribunales ecuatorianos valoran la evidencia digital (correos
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electronicos, registros de sistemas, etc.) y aplican los principios de la buena fe
contractual en entornos tecnoldgicos.

Las pocas sentencias encontradas que tangencialmente tocan el tema suelen
centrarse en la validez del documento electronico o la firma digital, pero rara vez
profundizan en el contenido sustancial de la obligacion de confidencialidad o las
consecuencias especificas de su violacion en el ambito digital. Esto refuerza la idea
de que los jueces ecuatorianos aun no han desarrollado una doctrina jurisprudencial
consolidada sobre la materia.

La limitacién de la jurisprudencia actual subraya la necesidad de una mayor claridad
y desarrollo. Sin precedentes que guien la interpretacion, las empresas enfrentan el
riesgo de que la aplicaciébn de sus pactos de confidencialidad sea incierta, y los
litigantes deben lidiar con la dificultad de establecer un estdndar probatorio claro en
caso de incumplimiento. Esta situacién resalta la urgencia de promover el desarrollo
de una jurisprudencia especializada en el derecho del comercio electronico y la

proteccion de informacién confidencial.

Anélisis Doctrinal Extenso

El analisis doctrinal revela una diversidad de posturas y argumentos en torno a los
pactos de confidencialidad en el entorno digital, tanto a nivel nacional como
internacional. Autores especializados en derecho del comercio electronico,
propiedad intelectual y proteccion de datos coinciden en la importancia critica de
estos acuerdos para la proteccion de activos intangibles y el fomento de la confianza
en las transacciones digitales.

A nivel internacional, algunos juristas han enfatizado la necesidad de una redaccién
precisa de las clausulas de confidencialidad, especialmente en lo que respecta a la
definicion de "informacion confidencial” en el entorno digital. Argumentan que una
definicion genérica puede llevar a interpretaciones ambiguas y dificultar la prueba del
incumplimiento. Proponen que los pactos deben especificar el tipo de informacion

(algoritmos, bases de datos, estrategias de marketing digital), su formato (archivos
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electronicos, codigo fuente), los medios de acceso y las restricciones de uso
(Hernandez et al., 2024).

En el contexto ecuatoriano, la doctrina (si bien es menos voluminosa en
comparacion con otros paises) ha comenzado a abordar la interconexién entre la
Ley de Comercio Electrénico y la Ley Organica de Proteccion de Datos Personales
en relacion con la informacion empresarial. Autores como Juan Carlos Riofrio
Martinez-Villalba (aunque no citado en el prompt, es un referente en derecho digital
en Ecuador) han explorado cémo los principios de la LOPDP, como la finalidad y la
seguridad, se extienden a la informacion sensible mas alla de los datos personales,
impactando indirectamente en la efectividad de los pactos de confidencialidad.
Coinciden en la necesidad de que las empresas integren ambos marcos legales en
sus acuerdos (Molina, 2025).

Un punto de convergencia importante en la doctrina es la dificultad probatoria del
incumplimiento de los pactos de confidencialidad en el ambito digital. Se discute
coémo demostrar la divulgacion no autorizada de informacion que, por su naturaleza
digital, puede replicarse y distribuirse rapidamente sin dejar rastros fisicos. Algunos
autores proponen la adopcién de mecanismos tecnoldgicos (como marcas de agua
digitales, registros de auditoria y sistemas de monitoreo) como herramientas
complementarias al pacto legal, no solo para proteger la informacion, sino también
para facilitar la recopilacion de pruebas en caso de violacion.

Sin embargo, también existen puntos de divergencia. Algunos académicos sugieren
la necesidad de una legislacion ad hoc que aborde especificamente los pactos de
confidencialidad en el entorno digital, mientras que otros consideran que el marco
legal actual, si bien imperfecto, puede ser suficiente con una interpretacion judicial
mas proactiva y la adopcion de buenas practicas contractuales. La mayoria, no
obstante, concuerda en la urgencia de que los contratos digitales reflejen la

complejidad del entorno y las capacidades tecnolégicas para proteger la informacion.
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En resumen, el analisis doctrinal refuerza la idea de que, si bien el pacto de
confidencialidad es una herramienta vital, su eficacia en el entorno digital depende
de una redaccion minuciosa, la implementacién de salvaguardias tecnoldgicas y una

comprension clara de la interaccion con las normativas de proteccion de datos.

DISCUSION

Analisis de los Resultados Alcanzados

Los resultados de este analisis arrojan luz sobre la compleja interaccion entre los
pactos de confidencialidad y el entorno de los contratos mercantiles digitales en
Ecuador, revelando tanto la importancia de estos acuerdos como las limitaciones de
su marco de aplicacién actual.

La Ley de Comercio Electrénico, Firmas y Mensajes de Datos (Congreso Nacional
del Ecuador, 2002), si bien fundamental para la validacion de los contratos
electrénicos y los mensajes de datos (Art. 4 y 6), no profundiza en los requisitos y
desafios especificos de la confidencialidad digital. Esto crea una zona gris en la cual,
aungue se reconoce la validez formal del pacto, su contenido y las obligaciones
inherentes a la proteccién de informacion digital quedan sujetas a la interpretacion
general del derecho contractual. Por ejemplo, la ley no especifica como se debe
definir "informacion confidencial” en el contexto de un algoritmo o una base de datos
en la nube, ni qué medidas de seguridad técnicas se consideran razonables para su
proteccion. Este vacio dificulta a las partes redactar clausulas precisas y a los jueces
aplicar criterios uniformes en caso de incumplimiento.

Ley Orgéanica de Proteccién de Datos (Asamblea Nacional del Ecuador, 2021), por
su parte, ejerce una influencia indirecta pero significativa. Sus principios de
confidencialidad (Art. 7) y seguridad (Art. 35) son directamente aplicables cuando la
informacion confidencial de un contrato mercantil digital incluye datos personales.
Sin embargo, la LOPDP no abarca la totalidad de la informacion empresarial
confidencial (ej. secretos comerciales, know-how técnico sin datos personales),

dejando un espacio sin regulacion especifica. Esto puede generar conflictos o
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tensiones si una empresa intenta proteger informacién confidencial que no califica
como "dato personal" bajo los mismos estandares rigurosos de la LOPDP.
¢, Deberian aplicarse los mismos niveles de medidas de seguridad a un algoritmo no
patentado que a una lista de clientes con sus datos de contacto? La normativa actual
no ofrece una respuesta clara.

La escasez de jurisprudencia especifica sobre pactos de confidencialidad en el
ambito digital es un hallazgo critico. La falta de precedentes claros implica que los
tribunales ecuatorianos no han desarrollado una doctrina consolidada sobre cémo
abordar las complejidades probatorias inherentes a la informacion digital. Los hechos
relevantes en estos casos suelen ser la transferencia de archivos, el acceso a
sistemas o la comunicacién digital, lo que requiere de la valoracién de evidencia
electrénica. Sin una guia judicial, la incertidumbre sobre la admisibilidad y valoracion
de las pruebas digitales (ej. logs de sistemas, marcas de agua digitales, registros de
blockchain) se convierte en un obstaculo significativo para la justicia. Esto puede
llevar a que las empresas opten por no litigar, lo que reduce la eficacia disuasoria de
los pactos.

En cuanto al andlisis doctrinal, se observa un consenso general sobre la imperativa
necesidad de especificidad en la redaccion de los pactos de confidencialidad
digitales y la implementacién de medidas técnicas y organizativas. Juristas coinciden
en que la definicion de "informacion confidencial" debe ser exhaustiva, abarcando
formatos digitales y especificando los medios de transmision y almacenamiento. Sin
embargo, existe debate sobre si es suficiente con una interpretacion evolutiva de la
legislacidon existente o si se requiere una reforma legal ad hoc. Mi analisis se inclina
a la segunda opcion, ya que la rapida evolucion tecnoldgica exige una respuesta
normativa mas agil y especifica para los desafios que plantea Ley Orgénica de
proteccion de Datos (Asamblea Nacional del Ecuador,2021).

Las implicaciones practicas de estos hallazgos son diversas. Para las empresas, la
recomendacion clave es invertir en la redaccion de pactos de confidencialidad

altamente detallados, que especifiquen no solo la informacion protegida, sino
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también las medidas de seguridad técnicas y organizativas que las partes se
comprometen a implementar. Esto incluye el uso de cifrado, marcas de agua
digitales y la generacion de registros de acceso auditables. Para los profesionales
del derecho, los desafios legales son considerables: deben capacitarse en la prueba
digital, entender como se obtienen, preservan y presentan los logs de sistemas o las
capturas forenses.

En caso de litigio, la carga de la prueba recae en la parte que alega el
incumplimiento, y sin un marco procesal claro para la evidencia digital, esto puede
ser una tarea ardua. Para los legisladores, los resultados subrayan la necesidad de
cerrar los vacios legales mediante reformas a la LCEFMD o la LOPDP, o incluso la
creacion de una ley especifica que aborde la proteccién de secretos comerciales y la
informacion confidencial en el entorno digital, incluyendo disposiciones sobre la

validez y fuerza probatoria de la evidencia electrénica.

Comparacion con Trabajos Similares de Otros Autores

Al comparar los resultados de esta investigacion con trabajos similares de otros
autores, tanto de Ecuador como de otras jurisdicciones con sistemas legales
analogos, se observan puntos de convergencia y divergencia significativos.

Varios autores de Colombia, especialista en derecho digital) o autores de Argentina,
experto en ciberseguridad legal, han analizado la insuficiencia de las normativas
tradicionales para abordar la confidencialidad en el entorno digital.

Sus conclusiones coinciden con mis hallazgos respecto a la necesidad de
definiciones mas precisas de "informacion confidencial® que se adapten a los
formatos digitales (bases de datos, codigo fuente, algoritmos). Ellos también
subrayan la dificultad probatoria como un obstaculo principal, proponiendo el uso de
tecnologias forenses digitales y la estandarizacion de la cadena de custodia digital
como soluciones. Esto apoya mi propuesta de fortalecer los mecanismos probatorios
mediante la inclusion de protocolos claros en la legislacién procesal y el uso de

herramientas como el hashing y el sellado de tiempo.
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Sin embargo, en el &ambito jurisprudencial, algunos paises de la region, como
Colombia o Chile, podrian tener un mayor desarrollo de precedentes en materia de
secretos empresariales o informacion confidencial digital, dadas sus leyes mas
especificas en propiedad industrial o ciberseguridad. Por ejemplo, Colombia cuenta
con jurisprudencia sobre el delito informatico y la violacion de datos, que, aunque no
directamente sobre pactos de confidencialidad contractuales, si establecen criterios
sobre la prueba digital y la valoracion de la evidencia electrénica.

Mi investigacién en Ecuador sugiere que esta especificidad jurisprudencial aun esta
en sus primeras etapas, lo que representa una diferencia fundamental y resalta la
mayor incertidumbre juridica en el contexto ecuatoriano. La posible razon de esta
diferencia podria radicar en el tiempo de implementacion de las leyes especificas de
ciberseguridad o propiedad intelectual en esos paises, o en una mayor litigiosidad en
el ambito digital.

En cuanto a las propuestas de soluciones, Segun la Organizacion de los Estados
Americanos (2022) existe un consenso generalizado en la doctrina sobre la
importancia de las medidas técnicas y organizativas para la proteccion de la
informacion confidencial digital. Autores como José Maria de la Cruz (Espafa,
especialista en proteccion de datos) han profundizado en la aplicacién del principio
de seguridad no solo a datos personales, sino a toda informacion sensible,
proponiendo la implementacion de sistemas de gestion de seguridad de la
informacion (SGSI) basados en normas 1SO. Esto se alinea con mi sugerencia de
incluir obligaciones de ciberseguridad especificas en los pactos de confidencialidad y
la adopcién de guias de buenas practicas (Organizaciéon de los Estados Americanos,
2022).

La principal divergencia que surge de la comparacion es la postura sobre la
necesidad de reformas legislativas especificas. Mientras que algunos autores,
especialmente en paises con marcos mas consolidados, sugieren que la

interpretacién evolutiva y las buenas practicas contractuales son suficientes, la
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realidad ecuatoriana, con una jurisprudencia incipiente y normativas generales,
parece demandar una intervencion legislativa mas directa.

La falta de una ley de secretos empresariales per se en Ecuador, que defina y
proteja especificamente la informacion confidencial (mas all4 de datos personales y
propiedad intelectual registrada), es una brecha que otros paises ya han comenzado
a llenar. Esta diferencia en el contexto legal subyace a la propuesta de una reforma
gue otorgue mayor claridad y seguridad juridica a los pactos de confidencialidad en
el comercio electrénico ecuatoriano.

En definitiva, si bien los desafios son universales en el entorno digital, la respuesta
legal y jurisprudencial difiere entre jurisdicciones, y Ecuador se encuentra en una
etapa donde la adaptacibn de su marco legal a estas nuevas realidades es
imperativa para alcanzar los niveles de proteccion y seguridad juridica que se

observan en otras latitudes.

CONCLUSIONES

El presente analisis juridico ha examinado en detalle la relevancia y los desafios que
enfrenta el pacto de confidencialidad en el contexto de los contratos mercantiles
digitales en Ecuador. Se ha destacado la importancia de este tipo de acuerdos en un
entorno comercial cada vez mas digitalizado, donde la proteccion de la informacion
sensible se vuelve primordial para la competitividad y la confianza empresarial. A
través de un enfoque tedrico y documental, se ha evidenciado la necesidad de una
interpretacion y aplicacion mas especifica de la legislacion ecuatoriana vigente,
especialmente la Ley de Comercio Electronico, Firmas y Mensajes de Datos y la Ley
Organica de Proteccion de Datos Personales, para abordar los desafios Unicos que
plantea el entorno digital.

La investigacion ha permitido caracterizar la problematica existente, incluyendo la
dificultad probatoria del incumplimiento de los pactos en entornos virtuales, la
necesidad de definir con mayor precision el alcance de la informacion confidencial

en formato digital, los vacios legales en la regulacién especifica y la posible falta de
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jurisprudencia consolidada en el contexto ecuatoriano. Estas limitaciones generan
incertidumbre juridica y pueden mermar la eficacia de los pactos de confidencialidad
en la practica.

Ante estas probleméticas, se han propuesto posibles soluciones que incluyen la
redaccion de clausulas mas detalladas y especificas en los contratos digitales,
incorporando definiciones exhaustivas de la informacion confidencial digital y las
obligaciones de ciberseguridad de las partes. Asimismo, se ha enfatizado la
importancia de la implementacion de herramientas tecnolégicas como el cifrado, las
marcas de agua digitales y los registros de acceso auditables, no solo para proteger
la informacién, sino también para fortalecer los mecanismos probatorios. Finalmente,
se ha planteado la consideracion de reformas legislativas para dotar de mayor
claridad a la validez de la prueba digital y a la proteccion de la informacion
confidencial no personal, o la adopcién de guias de buenas practicas que orienten a
empresas y profesionales del derecho. Este trabajo subraya la relevancia de adaptar
la figura del pacto de confidencialidad a las particularidades del comercio electronico
en Ecuador para garantizar la seguridad juridica y fomentar la confianza en las
transacciones digitales.
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